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1. AMAC

Bu prosediiriin amaci, Genglik ve Spor Bakanligi Bilgi islem Dairesi Baskanlig’ndaki yiiriitiilen
faaliyetler sirasinda kullanici tanimlama, sifre islemleri, otomatik oturum kapatma, firewall,

uzaktan erisim ve kablosuz erisim ile ilgili yontemleri belirlemektir.

2. KAPSAM
Bu prosediiriin uygulanmasindan Genglik ve Spor Bakanligi Bilgi islem Dairesi Baskanhgi’ndaki

tiim ¢ahsanlar sorumludur.

3. KISALTMALAR VE TANIMLAR

Terim Tanim/Agiklama
BGYS Bilgi Glvenligi Yonetim Sistemi
Kurum Genglik ve Spor Bakanhg Bilgi islem Dairesi Baskanhgi

4. UYGULAMA
4.1. Kullanici Tanimlama ve Sifre

e Kullanici tanimlanmasi ve takibinin yapilmasi kurum blinyesinde yer alan ag cihazlarina,
sistemlere ve uygulamalara erisimin izlenmesi amacini igermektedir.

e Kullanici ve sifre tanimlamalari resmi yazi ile ilgili birimlerden talep edilerek
olusturulmaktadir.

e Kullanicilar icin ilave erisim yetkilendirmeleri e-posta ile talep edilmektedir.

o Sifrelerilk verildiginde benzersiz sifreler verilir ve ilk agildiginda kullanici sifre degistirmeye
zorlanir.

e Parolalar, en az 8 karakterden olusur ve blyik harf, kiicik harf, alfa numerik ve rakam
ozelliklerinin hepsini icerecek sekilde karmasik olarak belirlenir.

e Parolalar maksimum 90 giin sonra degistirmeye zorlanir.

e Kullanicilarin parolalarini maksimum 3 kez yanhs girme hakki vardir. Bu sayiyi asan

kullanicilarin hesaplari bir streligine donar.
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a)

b)

d)

Tum kullanicilar ag, sistem veya uygulamalara erisimde bilginin transfer edilmesi, alinmasi ve
saklanmasi islemlerinde kendilerine 6zel kullanici bilgilerini kullanacaklardir.

Ag cihazlarina, sisteme veya uygulamalara erisim taleplerinde daha dnce tanimlanan kullanici
adi ve guvenli bir sifre ile baglanti saglanacaktir.

Sifre olusturma, Parola Politikasi bélimundeki kriterleri karsilayacaktir.

Baskasina ait kullanici ve sifrelerin kullanilmasina izin vermemelidir.

Kullanici bilgileri dokiimantasyon edilmemeli, yazili olmamali veya benzeri bir glivensiz tutum

icinde bulundurulmamalhdir.

4.2. Otomatik Oturum Kapatma

° Yiksek riskli sinifindaki sunucular, istemci bilgisayarlar ve diger bilgisayar sistemleri
otomatik oturum kapatma veya hareketsiz bekleme modunda ¢alismalidirlar. S6z konusu
sistemler hareketsiz halde maksimum 15 dakika kaldiginda otomatik olarak oturuma son
vermelidir.

° Disik riskli sinifindaki sunucular, istemci bilgisayarlar ve diger bilgisayar sistemleri
otomatik oturum kapatma ve hareketsiz bekleme modunda calismalidirlar (Ornegin, sifre
korumali ekran koruyucu). S6z konusu sistemler hareketsiz halde 15 dakika kaldiginda
otomatik olarak oturumu engellenmelidir.

° Otomatik oturum kapatma veya hareketsiz bekleme siiresi belirtiimemis ancak bu tir
bir modda galismasi gereken bir sistem olmasi durumunda asagida belirtilen prosedirlerden
herhangi biri uygulanmalidir:

Sistem otomatik oturum kapatma veya hareketsiz bekleme moduna yikseltilmeli veya
tasinmaldir.

Sistem glivenli bir ortama taginmalidir.

Mevcut sistemdeki tiim veriler silinmeli ve otomatik oturum kapatma veya hareketsiz bekleme
modu olan yeni bir sisteme tasinmalidir.

Sunucu, istemci bilgisayari veya diger sistemlerden ayrilirken kilitlenmeli veya otomatik

kapatma modu aktif hale getirilmelidir (CTRL + ALT + DELETE "e basilmali ve kilitlenmeli).
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4.3. Gilivenlik Duvari Kullanimi

Guvenlik duvari yapilandirmalarinin asagida belirtilen minimum gereksinimleri karsilamasi

gerekir:

a) Aga erisimi sadece yetkili kurum g¢alisanlari ve onlarin birimleri ile sinirlandirilmahdir.

b) Konsol veya diger yonetim portlari uygun sekilde glivenli hale getirilmis ve kapali olmalidir.

c) Hatah erisim denemelerini kayit altina alacak mekanizma kurulmalidir. Fiziksel olarak glivenli

bir mekdanda korunmalidir.

5. iLGiLi DOKUMANLAR

e BGYS-PLO1 BiLGI GUVENLIGI POLITIKASI

e TS ISO/IEC 27001:2022 Bilgi Teknolojisi - Guvenlik Teknikleri - Bilgi Guvenligi Yonetim

Sistemleri — Gereksinimler

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi

Onaylayan: BGYS Yoneticisi




